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ОБЩИЕ ПРАВИЛА
ИНТЕРНЕТ-СЕРФИНГА

КАК РАСПОЗНАТЬ
КИБЕРПРЕСЛЕДОВАНИЕ?

ЧТО ТЫ МОЖЕШЬ
СДЕЛАТЬ?

Чтобы обезопасить себя,
необходимо соблюдать правила:
Поступай и пиши в Сети так, как поступал бы в реальной
жизни и как хотел бы, чтобы поступали с тобой. Помни:
все, что ты сделаешь в Интернете, будет иметь последствия.

Интернет с каждым днем активно входит в нашу жизнь. В
России число несовершеннолетних пользователей Сети
приближается к 12 миллионам. Наибольшую тревогу
вызывают угрозы безопасности детей – самой уязвимой
части пользователей.

Школьный террор можно охарактеризовать как
злоумышленное и повторяющееся поведение в
отношении кого-либо, предполагающее неравное
соотношение сил (например, группа преследует одну
жертву).

Киберпреследование – это одна из форм
школьного террора, которую отличает использование
всевозможных электронных средств общения
(мобильный телефон, средства общения в сети
Интернет, фото- или видеокамера и т.д.).

Неоднократные угрозы, неприличные или
неприятные текстовые сообщения, электронные
письма и т.д.
Использование личной информации о человеке и
ее распространение против его желания.
Обман, когда выдавая себя за кого-то другого
(проникнув в его ящик электронной почты, или
выступая под его именем в чате, на форуме или в
текстовом сообщении), позволяют себе
недопустимые высказывания.
Создание в сети Интернет сайта, среды общения,
информационного сообщения для насмешки над
человеком, его унижения и разжигания розни.
Преследование может вестись несколькими лицами.

Поговори с кем-нибудь, кому ты доверяешь
(родители, брат, сестра, одноклассники и т.д.).
Сообщи о преследовании своим родителям. Обсуди,
что можно предпринять.
Оповести о случае насилия ответственных лиц в
школе (классный руководитель, директор,
социальный педагог и др.).
Обратись за помощью к администратору среды в
сети Интернет.
Обратись за помощью в правоохранительные
органы.

Уважай своих собеседников и чужую собственность в
Интернете.

Не сохраняй на своем компьютере неизвестные файлы, не
переходи по ссылкам от незнакомцев. 80% ссылок
являются рекламой, а 20% – вредоносными объектами.

Обязательно установи лицензионный антивирус и фаервол.

Не открывай неизвестные файлы.

Старайся давать как можно меньше информации о себе в
Интернете. Например, 90% мошенничеств происходит из-
за утечки информации по вине пользователя.

Будь осторожен при общении с незнакомыми людьми.

Телефоны:
Телефон доверия:
E-mail:
Веб-сайт:

02, с мобильного 022
934-474

press@mvd.udm.ru
www.mvd.udm.ru

Если твои права нарушаются или ты хочешь сообщить о
преступлении, обращайся в правоохранительные органы:

Буклет создан Ижевской городской общественной организацией
«Центр социальных и образовательных инициатив» при поддержке
ОАО «ВолгаТелеком» в партнерстве с МВД по Удмуртской Республике,
ОбщественнымСоветом приМВД по Удмуртской Республике, Детским
Парламентом городаИжевска.
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ОБЩАЙСЯ В ИНТЕРНЕТЕ
БЕЗОПАСНО

ПОРТАЛЫ
ОБЩЕНИЯ

МОБИЛЬНЫЙ
ТЕЛЕФОН

Фотография. Если хочешь добавить свою
фотографию в портал, то сначала подумай, какая
фотография подошла бы. Не размещай
фотографию, за которую может быть стыдно перед
родителями и родственниками. Также не загружай в
Интернет без разрешения фотографии своих
близких, друзей или знакомых. Помни, что все
фотографии можно скопировать, и ты никогда не
узнаешь, кто и в каких целях их сможет
использовать.

Фотография.
1 Подумай, прежде чем сообщить свой номер

мобильного телефона незнакомому человеку!

1

Не храни в мобильном телефоне деликатные
личные данные и фотографии, например, пароли
своей электронной почты, банковские коды и т.д.
Позаботься о том, чтобы в случае потери или кражи
телефона никто посторонний не получил доступа к
твоим данным.

2

Прежде, чем заказать какую-либо картинку,
мелодию, услугу, прочитай или поинтересуйся
условиями заказа. Тем самым, ты убережешь себя
от неприятностей. Например, от того, что за SMS-
сообщение придется заплатить не 100 рублей, как
ты думал, а все 500.

3

Не давай свой телефон в чужие руки! Он может
быть использован для отправки неприятного
сообщения или заказа мелодии, фотографий и пр.,
а тебе придется за это отвечать и платить.

4

Не преследуй никого неприятными сообщениями
или звонками!

5

Не покупай для незнакомых и «хороших
знакомых» SIM-карты по своему паспорту. Ими
могут воспользоваться в противоправных целях, и
потом тебе придется объясняться у следователя.

6

Профиль. Заполняя профиль, будь краток. Не
сообщай свои личные данные, которые могут быть
использованы во вред.

Профиль.2

Комментарии. Не отвечай на неприятные или
неприличные комментарии. Общаясь в чате с
друзьями, отвечай обдуманно. Знай, что каждый
может прочитать, о чем вы переписываетесь.

Комментарии.3

Список друзей. Включай в список своих друзей в
чате только тех людей, которых по-настоящему
знаешь. Важно не то, скольких людей ты внесешь в
свой список друзей, а то, сколько у тебя на самом
деле настоящих друзей.

Список друзей.4

Размещение информации. Подумай, прежде чем
разместить что-либо! Всегда помни, что Интернет –
публичное место и все твои посты общедоступны!
Не пиши человеку того, чего не сказал бы ему
лично.

Размещение информации.5

Пароли. Не пытайся подобрать пароли к чужим
аккаунтам, даже своих друзей, – это преступление,
за которое предусмотрена уголовная
ответственность.

Пароли.6

Обман. Создав аккаунт с чужими фотографиями
и переписываясь под чужими данными, помни:
всегда существует хозяин фотографий, который
может написать заявление в правоохранительные
органы.

Обман.7

Не сообщай свои личные данные! Вряд ли ты
назвал бы незнакомому человеку на улице свою
фамилию и имя, возраст, домашний адрес, номер
телефона. Таким же образом веди себя, общаясь с
незнакомыми людьми в Интернете. Знай, что люди
могут оказаться не теми, за кого себя выдают!

1

Будь вежлив в отношениях с другими! Общение в
Интернете не дает права грубить людям или
непорядочно с ними поступать. Знай, что даже если
ты пишешь не под своим именем, то все равно
можно определить, с какого компьютера поступил
твой комментарий.

2

Не верь всему, что ты находишь, читаешь или
слышишь в Интернете! В Интернете много
познавательного и полезного, но, в то же время,
много неверных, негативных сведений и клеветы.
Относись к информации критически!

3

Если ты обнаружил в Интернете информацию,
разжигающую национальную рознь и насилие,
пропаганду наркотиков, расскажи об этом своим
родителям, классному руководителю, социальному
педагогу или сообщи в правоохранительные
органы.

4

Подумай, прежде чем что-либо отправить! То, что
ты отослал, потом уже не вернуть назад.

5

Любишь «качать» и переписываться в пиринговых
сетях (ds++, BitTorrent, Emule), поднимаешь себе
рейтинг за счет противоправного контента? Помни,
это не законно! К тебе могут прийти сотрудники
правоохранительных органов с постановлением об
обыске твоей квартиры .

6


